
 
  GIS EVREST : Étude de l'échantillon national et suivi individuel

  Entité : PAR_GIS Evrest
  Domaine : Projet de recherche

  01/01/2017

Description générale

Nom du traitement Référence Envisagé Archivé Date de création Date de
modification

GIS EVREST : Étude de l'échantillon national et suivi
individuel

PAR_GISEV
REST_2022
0504_01_
MR004 (ex 
202009_00
8)

Non Non 01/01/2017 04/05/2022

Description

Surveiller la santé des salariés : étude longitudinale et étude transversale
A l’échelon régional :
• Fournir des données transversales concernant les expositions professionnelles et la santé des salariés de la Région
• Etudier l’évolution de ces indicateurs dans le temps, de façon globale, mais aussi en suivant les indicateurs d’une cohorte de salariés
de la Région
A l’échelon national (à partir de toutes les bases régionales) :
• Fournir des données transversales concernant les expositions professionnelles et la santé des salariés
• Etudier l’évolution de ces indicateurs dans le temps, de façon globale, mais aussi en suivant les indicateurs d’une cohorte de salariés
Suivi individuel des salariés par le médecin du travail

Structure opérationnelle Volumétrie

GIS Everest 100000

Origine de la collecte des données Description de la source

Collecte directe Collecte directe auprès des salariés
Données recueillies sur le formulaire conservé par le médecin :

Supports

Référence Support

SOFT-26 Base de données relationnelle

CHAN-16 Connexion SSL

PHYS-11 Dossier papier

HARD-12 Ordinateur fixe professionnel

HARD-10 Ordinateur portable professionnel

SOFT-20 Outils statisitque (R, SAS,...)

SOFT-30 Plateforme Epiconcept

CHAN-21 Plateforme externe

CHAN-13 Réseau internet

SOFT-24 Suite office (tous logiciels)

Politiques

Référence Politique

POL_RGPD  Politique RGPD
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Acteurs

Type d'acteur Nom Adresse Code
postal

Ville Pays Téléphone

Délégué à la protection
des données

Délégué à la Protection
des données

1 rue Thomas Becket 76821 MONT-SAI
NT-
AIGNAN

France +33 2 35
14 61 33 /
+33 6 16
07 04 29

Responsable du
traitement

Président Université de
Rouen

1 rue Thomas Becket 76821 MONT-SAI
NT-
AIGNAN

France +33 2 35
14 60 09

Référent opérationnel Laetitia ROLLIN Service de prévention et
de santé au travail --
CHU de Rouen

76183 ROUEN France +33 2 32
88 82 85

Finalités

Type de finalité Fondement juridique Description des finalités Commentaire

Finalité principale Consentement Ensemble de l'étude

Sous-finalité 1 Consentement Étude de l’échantillon national Les salariés sont informés et
donnent leur consentement

Sous-finalité 2 Intérêt légitime du
responsable de
traitement

Suivi individuel de l'employé concerné Les médecins poursuivent des
finalités qui leurs sont propres :
suivi individuel des employés,
réalisation d’études relatives à
leur patientèle.
Le GIS Evrest poursuit les
finalités suivantes : conservation
des données, maintenance de la
base de données, fourniture
d’outils permettant le recueil et
la conservation des données.

Personnes concernées

Catégorie de personnes concernées Commentaires

Salariés (majeurs) Salariés (majeurs) nés en octobre d'une année paire (consultant avant 12/2016)
et tous les salariés nés en octobre (consultant depuis 01/2017) suivis par les
médecins du travail participant au dispositif et ayant donné leur accord.

Destinataires

Service interne qui traite les données

Destinataire Chercheurs du GIS Evrest

Commentaire Chercheurs du GIS Evrest pour toutes les données,

Sous-traitants

Destinataire Médecin du travail et son équipe santé-travail Cadre juridique existant ?

Commentaire Uniquement pour le salarié suivi.
Il administre le questionnaire et saisit les réponses dans l’interface web à la demande du GIS Evrest qui va
les exploiter. Mais il est seul responsable du traitement pour la conservation du formulaire dans le dossier
médical du patient et le suivi du patient dans le cadre de ses fonctions. Il décide ou non d’exploiter le
formulaire écrit dans le cadre de ce suivi.

Partenaires institutionnels ou commerciaux

Destinataire Chercheurs Cadre juridique existant ?

Commentaire Les chercheurs doivent faire une demande de communication des données (données anonymées)
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Destinataires

Partenaires institutionnels ou commerciaux

Destinataire Médecin référent de l’entreprise Cadre juridique existant ?

Commentaire pour tous les salariés suivis par l’entreprise

Partenaires institutionnels ou commerciaux

Destinataire Référents régionaux Cadre juridique existant ?

Commentaire Uniquement pour les salariés de la région

Données collectées

Etat-civil, identité, données d'identification

DCP Autres données d'identité

Destinataire des DCP Médecin du travail et son équipe santé-travail

Finalité Suivi individuel de l'employé concerné

Durée de conservation MR-004 : 50 ans

Etat-civil, identité, données d'identification

DCP Date de naissance

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Etat-civil, identité, données d'identification

DCP Département de naissance

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Etat-civil, identité, données d'identification

DCP Identifiant haché

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Etat-civil, identité, données d'identification

DCP Nom

Destinataire des DCP Médecin du travail et son équipe santé-travail, Médecin référent de l’entreprise

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Etat-civil, identité, données d'identification

DCP Numéro de salarié

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Etat-civil, identité, données d'identification

DCP Prénom
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Données collectées

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Etat-civil, identité, données d'identification

DCP Sexe

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Vie personnelle (habitudes de vie, situation familiale, hors données sensibles ou dangereuses...)

DCP Activité physique

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Vie personnelle (habitudes de vie, situation familiale, hors données sensibles ou dangereuses...)

DCP Consommation de café

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Vie personnelle (habitudes de vie, situation familiale, hors données sensibles ou dangereuses...)

DCP Consommation de tabac

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Vie professionnelle (CV, scolarité formation professionnelle, distinctions...)

DCP Autres données professionnelles

Destinataire des DCP Médecin du travail et son équipe santé-travail

Finalité Suivi individuel de l'employé concerné

Durée de conservation MR-004 : 50 ans

Vie professionnelle (CV, scolarité formation professionnelle, distinctions...)

DCP Code NAF

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Vie professionnelle (CV, scolarité formation professionnelle, distinctions...)

DCP Conditions de travail

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Vie professionnelle (CV, scolarité formation professionnelle, distinctions...)
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Données collectées

DCP Entreprise (ou n° d'entreprise si destinaitaire hors entreprise)

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Vie professionnelle (CV, scolarité formation professionnelle, distinctions...)

DCP Formation

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Vie professionnelle (CV, scolarité formation professionnelle, distinctions...)

DCP PCS ESE

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Vie professionnelle (CV, scolarité formation professionnelle, distinctions...)

DCP Service / atelier

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Données concernant la santé Sensible

DCP Affections cardio-respiratoires

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Données concernant la santé Sensible

DCP Affections dermatologiques

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Données concernant la santé Sensible

DCP Affections digestives

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Données concernant la santé Sensible

DCP Affections neuro-psychiques

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude
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Données collectées

Durée de conservation MR-004 : 50 ans

Données concernant la santé Sensible

DCP Affections ostéo-articulaires

Destinataire des DCP Chercheurs du GIS Evrest, Référents régionaux, Médecin du travail et son équipe santé-travail, Médecin
référent de l’entreprise, Chercheurs

Finalité Ensemble de l'étude

Durée de conservation MR-004 : 50 ans

Données concernant la santé Sensible

DCP Autres données de santé

Destinataire des DCP Médecin du travail et son équipe santé-travail

Finalité Suivi individuel de l'employé concerné

Durée de conservation MR-004 : 50 ans

Mesures de nature juridique

Finalité : finalité déterminée, explicite et légitime

Périmètre  Politique RGPD

Description et justification Le sujet du traitement est clairement défini et les objectifs sont explicites

Minimisation : réduction des données à celles strictement nécessaires

Périmètre  Politique RGPD

Description et justification Chaque donnée collectée est justifiée au regard de la finalité ou par une obligation légale

Qualité : préservation de la qualité des données à caractère personnel

Périmètre  Politique RGPD

Description et justification Une interface de mise à jour des données est disponible pour l'utilisateur ou le service en charge de
la donnée est en capacité d'apporter les modifications demandées

Durées de conservation : durée nécessaire à l'accomplissement des finalités, à défaut d'une autre obligation légale imposant une
conservation plus longue

Périmètre  Politique RGPD

Description et justification La durée de conservation est déterminée pour chaque catégorie de données en accord avec le
bureau des archives avec éventuellement un référentiel de conservation.

Information : respect du droit à l'information des personnes concernées

Périmètre  Politique RGPD

Description et justification La personne concernée dispose d'une lettre d'information claire et explicite concernant l'usage des
données.

Fondement : Modalités de recueil du consentement ou justification d'un autre fondement assurant la licéité de ce traitement

Périmètre  Politique RGPD

Description et justification Formulaire de consentement libre et éclairé en pièce jointe ou référence du fondement légal (Joindre
le document d'information ou la référence légale) ou information préalable dans le cadre d'une
MR-004

Droit d'opposition : respect du droit d'opposition des personnes concernées

Périmètre  Politique RGPD

Description et justification Il existe une procédure permettant de prendre en compte l'opposition de la personne concernée
(Joindre le document d'information)

Droit d'accès : respect du droit des personnes concernées d'accéder à leurs données

Périmètre  Politique RGPD

Description et justification Les modalités d'exercice du droit d'accès sont fournies à la personne concernée (Joindre le
document d'information)
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Mesures de nature juridique

Droit de rectification : respect du droit des personnes concernées de corriger leurs données et de les effacer

Périmètre  Politique RGPD

Description et justification Les modalités d'exercice du droit de rectification sont fournies à la personne concernée (Joindre le
document d'information)

Formalités : définition et accomplissement des formalités préalables applicables au traitement

Périmètre  Politique RGPD

Description et justification Les formalités juridiques ont été effectuées.
Fournir les documents relatifs aux formalités obligatoires (CNIL, CPP, HDH, CEREES, AIPD, Rapport
d'Homologation de Sécurité)

Droit à la portabilité : respect du droit à la portabilité des données à caractère personnel

Périmètre  Politique RGPD

Description et justification Il existe une procédure documentée pour exporter les données.

Droit à la limitation : respect du droit à la limitation des traitements des données à caractère personnel

Périmètre  Politique RGPD

Description et justification Il existe une procédure permettant de limiter le traitement

Droit à l'effacement

Périmètre  Politique RGPD

Description et justification Il existe une procédure pour procéder à l'effacement des données à la demande de l'utilisateur

Droit à ne pas faire l'objet d'une décision entièrement automatisée

Périmètre  Politique RGPD

Description et justification Il est possible de ne pas faire de décision entièrement automatisée

Obligation d'assurer la chaîne des droits

Périmètre  Politique RGPD

Description et justification Il existe des procédures pour assurer la chaîne des droits

Mesures organisationnelles

Gestion des risques

Périmètre  Politique RGPD

Description et justification Une AIVP a été réalisée

Gestion des projets

Périmètre  Politique RGPD

Description et justification Une équipe projet est constituée et un chef de projet est identifié

Gestion des incidents et des violations de données

Périmètre  Politique RGPD

Description et justification Il existe une procédure de gestion des incidents et des violations de données indiquant clairement les
personnes à informer (RSSI, DPO, Présidence et DGS)

Gestion des personnels

Périmètre  Politique RGPD

Description et justification Les personnels sont sensibilisés au RGPD

Encadrement des relations avec les tiers

Périmètre  Politique RGPD

Description et justification Le relations avec les tiers sont établis par contrat, convention ou accord cadre (joindre les
documents)
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Mesures de sécurité logique

Anonymisation

Périmètre  Politique RGPD

Description et justification Les données sont anonymisées à l'issue du traitement

Chiffrement

Périmètre  Politique RGPD

Description et justification Les échanges de données sont chiffrés par un protocole sécurisé

Chiffrement

Périmètre  Politique RGPD

Description et justification Les disques durs hébergeant les données sont chiffrés

Sauvegardes

Périmètre  Politique RGPD

Description et justification Il existe une politique de sauvegarde

Cloisonnement (données, réseau)

Périmètre  Politique RGPD

Description et justification Les réseaux sont cloisonnés (VPN, VLAN)

Contrôle d'accès logique

Périmètre  Politique RGPD

Description et justification Il existe une grille de rôles pour limiter les accès

Contrôle d'accès logique

Périmètre  Politique RGPD

Description et justification Les données sont accessible via un compte personnel

Traçabilité

Périmètre  Politique RGPD

Description et justification Les actions menées au sein de l'application sont tracées

Surveillance (paramétrages, contrôles de configurations, surveillance en temps réel...)

Périmètre  Politique RGPD

Description et justification Il existe un monitoring des services

Lutte contre les codes malveillants (virus, logiciels espions, bombes logicielles...)

Périmètre  Politique RGPD

Description et justification Un antivirus est présent sur la machine. Le moteur et les signatures sont mis à jour régulièrement

Lutte contre les codes malveillants (virus, logiciels espions, bombes logicielles...)

Périmètre  Politique RGPD

Description et justification Un antimalware est présent et actif sur la machine

Protection des canaux informatiques (réseaux)

Périmètre  Politique RGPD

Description et justification Un IDS est actif en permanence

Mesures de sécurité physique

Contrôle d'accès physique

Périmètre  Politique RGPD

Description et justification Les machines hébergeant les données sont sous contrôle d'accès (par ex. Datacenter)

Protection contre les sources de risques non humaines (feu, eau...)

Périmètre  Politique RGPD
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Mesures de sécurité physique

Description et justification Le local hébergeant les données dispose d'un système de lutte actif contre le feux

Facteurs de risque

Facteurs de risque

Large échelle Oui

Données sensibles Oui

Sensibilité

Traitement sensible : Oui

Traitement exonéré : Non

Justification :

Pièces justificatives

Description

Charte de fonctionnement GIS Everest

Autorisation CNIL GIS Everest

Autorisation CNIL, extension

Convention constitutive GIS Everest

Formulaire de recueil GIS Everest

Annexe 1 Epiconcept

CGU Epiconcept GIS Everest

Devis Epiconcept GIS Everest

Note d'information GIS Everest

Déclaration initiale RGPD

Convention soustraitance OR2S

Engagement protection des données

Document de mise à disposition

Récapitulatif étude transversale

Déclaration HDH

Note d'information

CR du 15/03/2022
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