FAVAVAN
ADEQUACY
GIS EVREST : Etude de l'échantillon national et suivi individuel

Entité : PAR_GIS Evrest

Description générale

Description du traitement Surveiller la santé des salariés : étude longitudinale et étude transversale
A l'échelon régional :
¢ Fournir des données transversales concernant les expositions professionnelles et la santé des
salariés de la Région
o Etudier l'évolution de ces indicateurs dans le temps, de facon globale, mais aussi en suivant les
indicateurs d'une cohorte de salariés de la Région
A léchelon national (& partir de toutes les bases régionales) :
e Fournir des données transversales concernant les expositions professionnelles et la santé des
salariés
o Etudier 'évolution de ces indicateurs dans le temps, de fagon globale, mais aussi en suivant les
indicateurs d'une cohorte de salariés
Suivi individuel des salariés par le médecin du travail

Finalités du traitement Ensemble de 'étude
Etude de l'échantillon national
Suivi individuel de l'employé concerné

Enjeux du traitement Participation & la recherche scientifique
Responsable du traitement Président Université de Rouen
Sous-traitants Médecin du travail et son équipe santé-travail
Epiconcept
OR2S

Référence Support

SOFT-26 Base de données relationnelle
CHAN-16 Connexion SSL

PHYS-11 Dossier papier

HARD-12 Ordinateur fixe professionnel
HARD-10 Ordinateur portable professionnel
SOFT-20 Outils statisitque (R, SAS,..)
SOFT-30 Plateforme Epiconcept
CHAN-21 Plateforme externe

CHAN-13 Réseau internet

SOFT-24 Suite office (tous logiciels)

Politiques
Référence Politique
POL_RGPD Politique RGPD

Données collectées

Etat-civil, identité, données d'identification

DCP Autres données d'identité
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Données collectées

Destinataire des DCP Médecin du travail et son équipe santé-travail
Durée de conservation MR-004: 50 ans

Etat-civil, identité, données d'identification

DCP Date de naissance

Destinataire des DCP Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Médecin référent de l'entreprise,
Référents régionaux

Durée de conservation MR-004: 50 ans
Etat-civil, identité, données d'identification
DCP Département de naissance

Destinataire des DCP Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
lentreprise, Référents régionaux

Durée de conservation MR-004:50 ans
Etat-civil, identité, données d'identification
DCP Identifiant haché

Destinataire des DCP Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
lentreprise, Référents régionaux

Durée de conservation MR-004:50 ans

Etat-civil, identité, données d'identification

DCP Nom
Destinataire des DCP Médecin du travail et son équipe santé-travail, Médecin référent de 'entreprise
Durée de conservation MR-004: 50 ans

Etat-civil, identité, données d'identification
DCP Numéro de salarié

Destinataire des DCP Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
lentreprise, Référents régionaux

Durée de conservation MR-004: 50 ans

Etat-civil, identité, données d'identification

DCP Prénom
Destinataire des DCP Médecin du travail et son équipe santé-travail, Médecin référent de l'entreprise
Durée de conservation MR-004: 50 ans

Etat-civil, identité, données d'identification
DCP Sexe

Destinataire des DCP Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
Uentreprise, Référents régionaux

Durée de conservation MR-004: 50 ans
Vie personnelle (habitudes de vie, situation familiale, hors données sensibles ou dangereuses...)
DCP Activité physique

Destinataire des DCP Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
lentreprise, Référents régionaux

Durée de conservation MR-004: 50 ans
Vie personnelle (habitudes de vie, situation familiale, hors données sensibles ou dangereuses...)
DCP Consommation de café

Destinataire des DCP Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
lentreprise, Référents régionaux

Durée de conservation MR-004:50 ans

Vie personnelle (habitudes de vie, situation familiale, hors données sensibles ou dangereuses...)
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Données collectées

DCP

Destinataire des DCP

Durée de conservation

Consommation de tabac

Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
lentreprise, Référents régionaux

MR-004:50 ans

Vie professionnelle (CV, scolarité formation professionnelle, distinctions...)

DCP
Destinataire des DCP

Durée de conservation

Autres données professionnelles
Médecin du travail et son équipe santé-travail

MR-004:50 ans

Vie professionnelle (CV, scolarité formation professionnelle, distinctions...)

DCP

Destinataire des DCP

Durée de conservation

Code NAF

Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
lentreprise, Référents régionaux

MR-004:50 ans

Vie professionnelle (CV, scolarité formation professionnelle, distinctions...)

DCP

Destinataire des DCP

Durée de conservation

Conditions de travail

Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
lentreprise, Référents régionaux

MR-004:50 ans

Vie professionnelle (CV, scolarité formation professionnelle, distinctions...)

DCP
Destinataire des DCP

Durée de conservation

Entreprise
Médecin du travail et son équipe santé-travail, Médecin référent de l'entreprise

MR-004:50 ans

Vie professionnelle (CV, scolarité formation professionnelle, distinctions...)

DCP

Destinataire des DCP

Durée de conservation

Formation

Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
lentreprise, Référents régionaux

MR-004:50 ans

Vie professionnelle (CV, scolarité formation professionnelle, distinctions...)

DCP

Destinataire des DCP

Durée de conservation

Code PCS ESE

Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
lentreprise, Référents régionaux

MR-004:50 ans

Vie professionnelle (CV, scolarité formation professionnelle, distinctions...)

DCP

Destinataire des DCP

Durée de conservation

Service [ atelier

Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
lentreprise, Référents régionaux

MR-004:50 ans

Données concernant la santé

DCP

Destinataire des DCP

Durée de conservation

Affections cardio-respiratoires

Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
lentreprise, Référents régionaux

MR-004:50 ans

Données concernant la santé

DCP

Destinataire des DCP

Affections dermatologiques

Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
Uentreprise, Référents régionaux
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Données collectées

Durée de conservation MR-004:50 ans
Données concernant la santé
DCP Affections digestives

Destinataire des DCP Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
lentreprise, Référents régionaux

Durée de conservation MR-004: 50 ans
Données concernant la santé
DCP Affections neuro-psychiques

Destinataire des DCP Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
Uentreprise, Référents régionaux

Durée de conservation MR-004: 50 ans
Données concernant la santé
DCP Affections ostéo-articulaires

Destinataire des DCP Chercheurs du GIS Evrest, Médecin du travail et son équipe santé-travail, Chercheurs, Médecin référent de
lentreprise, Référents régionaux

Durée de conservation MR-004:50 ans

Données concernant la santé

DCP Autres données de santé
Destinataire des DCP Médecin du travail et son équipe santé-travail
Durée de conservation MR-004: 50 ans
Opérations
Collecte
Description détaillée du processus Le médecin ou l'infirmier de santé au travail renseigne les informations lors de la consultation
Type de support Documents papier

Supports sur lesquels reposent les DCP  Formulaire papier

Autres supports Archivage a la charge du praticien
Collecte
Description détaillée du processus Le médecin, son assistante ou l'infirmier de santé au travail saisi les informations du

formulaire papier sur l'applicatif, ce qui géneére un identifiant haché
Type de support Applications/Logiciels
Supports sur lesquels reposent les DCP  Plateforme Epiconcept

Autres supports

Utilisation
Description détaillée du processus Le medecin accéde au dossier du salarié dans le cadre de son suivi
Type de support Applications/Logiciels

Supports sur lesquels reposent les DCP  Plateforme Epiconcept, applicatif métier du médecin

Autres supports

Utilisation
Description détaillée du processus Analyse globale a 'échelle nationale par le GIS Evrest
Type de support Applications/Logiciels

Supports sur lesquels reposent les DCP  Plateforme Epiconcept
Autres supports

Utilisation
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Opérations

Description détaillée du processus Export de données anonymisées dans le cadre de recherche. Le projet de recherche doit étre
validé par le GIS
Type de support Applications/Logiciels

Supports sur lesquels reposent les DCP  Export d'une partie des données depuis la base dans un format CSV

Autres supports

Transfert
Description détaillée du processus Export a destination des chercheurs
Type de support Canaux informatiques

Supports sur lesquels reposent les DCP  Fichier chiffré envoyé par canal sécurisé
Autres supports
Transformation

Description détaillée du processus L'OR2S corrige les informations et assure la cohérence de la base afin de produire des
indicateurs fiables

Type de support Applications/Logiciels
Supports sur lesquels reposent les DCP  Plateforme Epiconcept

Autres supports

Mesures de nature juridique

Finalité : finalité déterminée, explicite et légitime

Périmetre Politique RGPD

Description et justification Le sujet du traitement est clairement défini et les objectifs sont explicites

Minimisation : réduction des données a celles strictement nécessaires

Périmeétre Politique RGPD

Description et justification Chaque donnée collectée est justifiée au regard de la finalité ou par une obligation légale
Quialité : préservation de la qualité des données a caractere personnel

Périmeétre Politique RGPD

Description et justification Une interface de mise d jour des données est disponible pour l'utilisateur ou le service en charge de
la donnée est en capacité d'apporter les modifications demandées

Durées de conservation : durée nécessaire a l'accomplissement des finalités, a défaut d'une autre obligation légale imposant une
conservation plus longue

Périmeétre Politique RGPD

Description et justification La durée de conservation est déterminée pour chaque catégorie de données en accord avec le
bureau des archives avec éventuellement un référentiel de conservation.

Information : respect du droit a l'information des personnes concernées

Périmeétre Politique RGPD
Description et justification La personne concernée dispose d'une lettre d'information claire et explicite concernant l'usage des
données.

Fondement : Modalités de recueil du consentement ou justification d'un autre fondement assurant la licéité de ce traitement

Périmeétre Politique RGPD

Description et justification Formulaire de consentement libre et éclairé en piéce jointe ou référence du fondement légal (Joindre
le document d'information ou la référence légale) ou information préalable dans le cadre d'une
MR-004

Droit d'opposition : respect du droit d'opposition des personnes concernées
Périmetre Politique RGPD

Description et justification Il existe une procédure permettant de prendre en compte l'opposition de la personne concernée
(Joindre le document d'information)
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Mesures de nhature juridique

Droit d'acces : respect du droit des personnes concernées d'accéder a leurs données
Périmetre Politique RGPD

Description et justification Les modalités d'exercice du droit d'acces sont fournies a la personne concernée (Joindre le
document d'information)

Droit de rectification : respect du droit des personnes concernées de corriger leurs données et de les effacer
Périmetre Politique RGPD

Description et justification Les modalités d'exercice du droit de rectification sont fournies a la personne concernée (Joindre le
document d'information)

Formalités : définition et accomplissement des formalités préalables applicables au traitement
Périmetre Politique RGPD

Description et justification Les formalités juridiques ont été effectuées.
Fournir les documents relatifs aux formalités obligatoires (CNIL, CPP, HDH, CEREES, AIPD, Rapport
d'Homologation de Sécurité)

Droit a la portabilité : respect du droit a la portabilité des données a caractere personnel

Périmetre Politique RGPD

Description et justification IL existe une procédure documentée pour exporter les données.

Droit a la limitation : respect du droit a la limitation des traitements des données a caractere personnel
Périmetre Politique RGPD

Description et justification IL existe une procédure permettant de limiter le traitement

Droit a l'effacement

Périmeétre Politique RGPD

Description et justification IL existe une procédure pour procéder a l'effacement des données a la demande de l'utilisateur
Droit a ne pas faire l'objet d'une décision entierement automatisée

Périmeétre Politique RGPD

Description et justification ILest possible de ne pas faire de décision entierement automatisée
Obligation d'assurer la chaine des droits

Périmetre Politique RGPD

Description et justification IL existe des procédures pour assurer la chaine des droits

Mesures organisationnelles

Gestion des risques

Périmetre Politique RGPD

Description et justification Une AIVP a été réalisée

Gestion des projets

Périmeétre Politique RGPD

Description et justification Une équipe projet est constituée et un chef de projet est identifié
Gestion des incidents et des violations de données

Périmeétre Politique RGPD

Description et justification IL existe une procédure de gestion des incidents et des violations de données indiquant clairement les
personnes a informer (RSSI, DPO, Présidence et DGS)

Gestion des personnels

Périmeétre Politique RGPD

Description et justification Les personnels sont sensibilisés au RGPD
Encadrement des relations avec les tiers

Périmetre Politique RGPD
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Mesures organisationnelles

Description et justification Le relations avec les tiers sont établis par contrat, convention ou accord cadre (joindre les
documents)

Mesures de sécurité logique

Anonymisation

Périmeétre Politique RGPD

Description et justification Les données sont anonymisées a l'issue du traitement
Chiffrement

Périmetre Politique RGPD

Description et justification Les échanges de données sont chiffrés par un protocole sécurisé
Chiffrement

Périmetre Politique RGPD

Description et justification Les disques durs hébergeant les données sont chiffrés
Sauvegardes

Périmeétre Politique RGPD

Description et justification Il existe une politique de sauvegarde

Cloisonnement (données, réseau)

Périmeétre Politique RGPD

Description et justification Les réseaux sont cloisonnés (VPN, VLAN)
Controle d'acces logique

Périmetre Politique RGPD

Description et justification IL existe une grille de réles pour limiter les acces

Controle d'acces logique

Périmetre Politique RGPD

Description et justification Les données sont accessible via un compte personnel
Tracgabilité

Périmeétre Politique RGPD

Description et justification Les actions menées au sein de l'application sont tracées

Surveillance (paramétrages, controles de configurations, surveillance en temps réel...)

Périmeétre Politique RGPD

Description et justification IL existe un monitoring des services

Lutte contre les codes malveillants (virus, logiciels espions, bombes logicielles...)

Périmetre Politique RGPD

Description et justification Un antivirus est présent sur la machine. Le moteur et les signatures sont mis & jour régulierement
Lutte contre les codes malveillants (virus, logiciels espions, bombes logicielles...)

Périmetre Politique RGPD

Description et justification Un antimalware est présent et actif sur la machine

Protection des canaux informatiques (réseaux)

Périmeétre Politique RGPD
Description et justification Un IDS est actif en permanence
Mesures de sécurité physique
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Controle d'acces physique

Périmetre Politique RGPD

Description et justification Les machines hébergeant les données sont sous controle d'acces (par ex. Datacenter)
Protection contre les sources de risques non humaines (feu, eau...)

Périmeétre Politique RGPD

Description et justification Le local hébergeant les données dispose d'un systéme de lutte actif contre le feux

Sources de risques

Sources humaines internes

Sources de risques pertinentes  salariés, administrateurs informatiques

Description des capacités proximité aux supports de DCP, compétences, maladresse, inconscience
Sources humaines externes

Sources de risques pertinentes  destinataires des DCP, tiers autorisés, prestataires, pirates informatiques, personnels d'entretien,
maintenance, délinquant, organisations criminelles, organisations terroristes

Description des capacités compétences, temps disponible, maladresse, inconscience, faible conscience d'engagement,
sentiment d'impunité

Sources non humaines externes
Sources de risques pertinentes  codes malveillants d'origine inconnue (virus, vers..)

Description des capacités proximité aux supports de DCP

Evénements redoutés

Acces illégitime aux données
Suites / objectifs poursuivis Rediffusion, Corrélation, Exploitation

Impact potentiel Publication de données de santé pouvant porter préjudice a la personne (refus de préts, atteinte a
l'image de la personne, ..)

Mesure Chaque donnée collectée est justifiée au regard de la finalité ou par une obligation légale
La durée de conservation est déterminée pour chaque catégorie de données en accord avec le
bureau des archives avec éventuellement un référentiel de conservation.

Les personnels sont sensibilisés au RGPD

Les données sont anonymisées a l'issue du traitement

Les échanges de données sont chiffrés par un protocole sécurisé
Les disques durs hébergeant les données sont chiffrés

IL existe une grille de réles pour limiter les acces

Les données sont accessible via un compte personnel

Les actions menées au sein de 'application sont tracées

IL existe un monitoring des services

Un IDS est actif en permanence

Gravité Maximale
Modification non désirée des données
Suites / objectifs poursuivis Exploitation

Impact potentiel Faux positif sur une pathologie, remontée d'alerte erronée pouvant porter atteinte a la personne ou
a la direction de l'entreprise

Mesure IL existe une politique de sauvegarde
Les actions menées au sein de l'application sont tracées
Un IDS est actif en permanence

Gravité Importante

Disparition des données

Suites / objectifs poursuivis Dysfonctionnement
Impact potentiel Peu d'impacts sur le salarié. Perte d'informations lors de la visite de santé au travail.
Mesure IL existe une politique de sauvegarde

Les actions menées au sein de 'application sont tracées
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Evénements redoutés

Gravité

Négligeable

Menaces

Acces illégitime aux données

Sources de risques

Type de support menacé

Scénario de menace

Mesures

Vraisemblance

Facteurs d'appréciation

Acces illégitime aux données
Sources de risques

Type de support menacé
Scénario de menace

Mesures

Vraisemblance
Facteurs d'appréciation
Acces illégitime aux données

Sources de risques

Type de support menacé
Scénario de menace

Mesures

Vraisemblance

Facteurs d'appréciation

salariés, administrateurs informatiques, destinataires des DCP, tiers autorisés, prestataires, pirates
informatiques, délinquant, organisations criminelles, codes malveillants d'origine inconnue (virus,
Vers...)

Applications/Logiciels Actions Utilisés de maniére inadaptée

Fouille de contenu, croisement illégitime de données, élévation de privileges, effacement de traces,
envoi de spams depuis la messagerie, détournement de fonctions réseaux

Les personnels sont sensibilisés au RGPD

Les réseaux sont cloisonnés (VPN, VLAN)

IL existe une grille de rbles pour limiter les acces

Les données sont accessible via un compte personnel

IL existe un monitoring des services

Un antivirus est présent sur la machine. Le moteur et les signatures sont mis a jour régulierement
Un antimalware est présent et actif sur la machine

Un IDS est actif en permanence

Les machines hébergeant les données sont sous controle d'acces (par ex. Datacenter)

Limitée

une ouverture sur Internet, pas d'échanges de données avec l'étranger, homogénéité du systeme,
stabilité du systeme, image de ['organisme positive

tiers autorisés

Documents papier Actions Observés

Lecture, photocopie, photographie

Les personnels sont sensibilisés au RGPD
Le relations avec les tiers sont établis par contrat, convention ou accord cadre (joindre les
documents)

Négligeable

un systéme fermé, pas d'échanges de données avec l'étranger, aucune interconnexion, Aucun

salariés, administrateurs informatiques, tiers autorisés, pirates informatiques, délinquant,
organisations criminelles, organisations terroristes, codes malveillants d'origine inconnue (virus,
vers...)

Canaux informatiques Actions Observés

Interception de flux sur le réseau Ethernet, acquisition de données sur un réseau wifi

Les personnels sont sensibilisés au RGPD

Les réseaux sont cloisonnés (VPN, VLAN)

IL existe une grille de roles pour limiter les acces

Les données sont accessible via un compte personnel

Il existe un monitoring des services

Un antivirus est présent sur la machine. Le moteur et les signhatures sont mis a jour régulierement
Un antimalware est présent et actif sur la machine

Un IDS est actif en permanence

Les machines hébergeant les données sont sous contrdle d'acces (par ex. Datacenter)

Négligeable

Aucun

Modification non désirée des données

Sources de risques

salariés, administrateurs informatiques, tiers autorisés, prestataires, pirates informatiques,
délinquant, organisations criminelles, organisations terroristes, codes malveillants d'origine
inconnue (virus, vers..)
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Menaces

Type de support menacé Applications/Logiciels Actions Utilisés de maniere inadaptée

Scénario de menace Modifications inopportunes dans une base de données, effacement de fichiers utiles au bon
fonctionnement, erreur de manipulation menant & la modification de données

Mesures Les actions menées au sein de l'application sont tracées
Les machines hébergeant les données sont sous controle d'acces (par ex. Datacenter)
Le local hébergeant les données dispose d'un systéme de lutte actif contre le feux

Vraisemblance Limitée

Facteurs d'appréciation une ouverture sur Internet, pas d'échanges de données avec l'étranger, homogénéité du systeme,
stabilité du systeme, image de l'organisme positive

Disparition des données

Sources de risques salariés, administrateurs informatiques, prestataires, pirates informatiques, maintenance,
délinquant, organisations criminelles, organisations terroristes, codes malveillants d'origine
inconnue (virus, vers..)

Type de support menacé Applications/Logiciels Actions Perdus

Scénario de menace Non renouvellement de la licence d'un logiciel utilisé pour accéder aux données, arrét des mises a
jour de maintenance de sécurité par l'éditeur, faillite de 'éditeur, corruption du module de stockage
contenant les numéros de licence

Mesures IL existe une politique de sauvegarde
IL existe une grille de rbles pour limiter les acces
Les actions menées au sein de l'application sont tracées
Les machines hébergeant les données sont sous controle d'acces (par ex. Datacenter)
Le local hébergeant les données dispose d'un systéme de lutte actif contre le feux

Vraisemblance Limitée

Facteurs d'appréciation homogénéité du systeme, stabilité du systeme, image de l'organisme positive

Analyse des risques initiaux

Acces illégitime aux données

Synthese des risques 1 événements redoutés, 3 menaces
Gravité la plus élevée Maximale Vraisemblance la plus élevée Limitée
Gravité initiale estimée Maximale Vraisemblance initiale estimée  Limitée

Commentaire impacts

Commentaire sources de
risques

Commentaire menaces
Commentaire mesures

Modification non désirée des données

Synthese des risques 1 événements redoutés, 1 menaces
Gravité la plus élevée Importante Vraisemblance la plus élevée Limitée
Gravité initiale estimée Importante Vraisemblance initiale estimée  Limitée

Commentaire impacts

Commentaire sources de
risques

Commentaire menaces
Commentaire mesures
Disparition des données

Synthese des risques 1 événements redoutés, 1 menaces
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Analyse des risques initiaux

Gravité la plus élevée Négligeable Vraisemblance la plus élevée Limitée

Gravité initiale estimée Négligeable Vraisemblance initiale estimée  Limitée

Commentaire impacts

Commentaire sources de
risques

Commentaire menaces

Commentaire mesures

Evaluation des risques résiduels

Acces illégitime aux données

Le risque initial est acceptable ~ Non

Mesures correctives

Gravité résiduelle Limitée Vraisemblance résiduelle Limitée
Modification non désirée des données

Le risque initial est acceptable  Non

Mesures correctives

Gravité résiduelle Limitée Vraisemblance résiduelle Limitée
Disparition des données

Le risque initial est acceptable  Non

Mesures correctives

Gravité résiduelle Négligeable Vraisemblance résiduelle Limitée
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Cartographie des risques

Risque initial

@ Risque résiduel

' D | Disponibilité

Gravité

L1 Intégrité

! C Confidentialité

Négligeable

Significative

@ Intolérable

Vraisemblance

Mesures complémentaires et plan d'action associé

Mesure complémentaire Responsable Difficulté Codt financier Terme Avancement

Formalisation des avis

Avis du DPO Le DPO émet un avis favorable compte tenu des risques résiduels.
Personnes concernées Non
sollicitées

Avis des personnes concernées

Justification de la non
consultation

Signhature du Responsable de Traitement requise

Formalisation de la validation

§ |
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Formalisation de la validation
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